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Informacja

Strona znajduje sie w archiwum.

NO MORE RANSOM! POWIEDZ NIE INTERNETOWYM
SZANTAZYSTOM!

Biuro do Walki z Cyberprzestepczoscia Komendy Gitéwnej Policji uczestniczy w projekcie
nomoreransom.org. To miedzynarodowa inicjatywa dziatajaca pod auspicjami Europolu.
Kilkadziesiat organéw scigania z catego swiata potaczyto sity, by przeciwdziata¢ wymuszeniom w
internecie. Przypominamy o najwazniejszych zasadach bezpieczenstwa.

Dynamiczny rozw6j technologii informatycznych coraz czesciej wymusza wrecz od uzytkownika aby byt on-line. Dzieje
sie tak dlatego, iz Internet daje nam dostep do nieograniczonych wrecz poktadéw wiedzy, informacji i mozliwosci
komunikacji. Tak naprawde to jest on juz nieodzownym elementem determinujagcym sprawne funkcjonowanie firm,
instytucji, urzedéw oraz ,zwyktego” cztowieka. Niewatpliwie taka symbioza nowoczesnego Swiata z technologiami
informatycznymi to pole do popisu dla przestepcéw czyhajacych na nasza chwile nieuwagi. | tak tez coraz czesciej
padamy ofiarg oprogramowania ktére ,zmusza” nas do zaptacenia okupu za odszyfrowanie i ponowny dostep do tak
naprawde naszych wtasnych danych. Niestety problem staje sie coraz wiekszy gdyz dotyczy on wrecz kazdej
dziatalnosci uzytkownika w Internecie. Za taka sytuacje odpowiadaja programy ,szantazujgce” (ang. ransomware;
ransom - ,okup” oraz software - ,oprogramowanie”) ktére wczesniej zostajg uruchomione na dysku ofiary i po kilku
sekundach opanowujg caty system komputerowy.

Jak dajemy sie ztapad

Nie uaktualniamy systemdw operacyjnych - czesto bywa tak, iz nie zwracamy uwagi na aktualizacje oprogramowania
jest to btad gdyz producenci systeméw operacyjnych starajg sie zabezpiecza¢ swoje produkty przed podatnoscig na
réznego rodzaju ataki i ztosliwe oprogramowanie.

Uzywamy wtyczek do przegladarek internetowych, ktére nie sa juz wspierane lub posiadajg luki w zabezpieczeniach. W
przypadku gdy korzystamy z dodatkowych podprogramdéw ktére wspoétdziatajg z naszymi przegladarkami nalezy
sprawdzi¢, czy sg one odpowiednio zabezpieczone i czy na biezaco aktualizowane przez twércow.

Wchodzimy na podejrzane strony internetowe. Trudno zakwalifikowaé¢ strone jako podejrzana, lecz miejmy na uwadze,
iz strony zawierajgce m.in. pornografie oraz ,nielegalne” oprogramowanie sg czesta przyczyna zainfekowania naszego
systemu.

Nie uruchamiaj niezaufanych odnosnikéw/linkéw zaréwno wtedy, gdy znajdujg sie one w tresci wiadomosci e-mail, jak i
na stronie internetowej. Uzytkownicy wrecz bezwiednie klikaja na linki ktére prowadza do podstron ktére sa
zainfekowane lub bezposrednio do instalatora ztosliwego oprogramowania.

Wykorzystujemy niezweryfikowane makra w popularnych programach tekstowych i obliczeniowych. Nalezy wytgczy¢
domysine zezwolenie na uzywanie makr.

Jak przeciwdziatac

Tworz kopie zapasowe najwazniejszych danych. Bez watpienia jednym z najbardziej skutecznym sposobem, niestety
ucigzliwym, jest tworzenie kopii bezpieczefstwa najcenniejszych danych. Nalezy podkresli¢, iz taki sposéb uchroni nas



réwniez przed utrata naszych zasobdéw w wyniku fizycznego uszkodzenia urzadzenia magazynujacego lub jego
kradziezy.

Uzywaj oprogramowania ktére w czasie rzeczywistym jest wstanie zablokowa¢ dziatanie ztoSliwego oprogramowania.
Aktualizuj na biezaco system operacyjny oraz oprogramowanie.

Uwaznie czytaj tresci ktére sa w wiadomosciach e-mail i stronach internetowych a wymagajg od ciebie interakcji np.
wejscia na podstrone lub otwarcie zatacznika.

Po fakcie ...

W pierwszej kolejnosci nalezy sprébowac ustali¢ jakim programem zostaty zaszyfrowane nasze dane. Jak to zrobi¢? W
wiekszosci przypadkéw na monitorze/pulpicie pojawia sie informacja, iz uzytkownik dopuscit sie ,nielegalnych” dziatanh
w postaci np. dystrybuowania pirackich materiatéw w postaci: muzyki, filméw lub pornografii. Oczywiscie nalezy
podkresli¢, iz Polska Policja nie blokuje w ten sposob komputeréw, jest to taktyka autoréw oprogramowania
ransomware. Chca oni bowiem przekonaé swoje ofiary, ze zrobity co$ niezgodnie z prawem i teraz sa w
zainteresowaniu organéw S$cigania, a karg za popetnione ,przestepstwo” jest narzucona grzywna.

Wyzej opisany model stanowi tylko jeden z wielu sposobdw wywotania presji na uzytkowniku i zmuszenia go do
zaptacenia okupu.

Z pomoca moga przyjs¢ nam najpopularniejsze wyszukiwarki gdzie nalezy opisa¢ komunikat z pulpitu a by¢ moze
rozwiagzanie juz zostato zaimplementowane w jednym z programéw anty-ransomware’owych. Dobrym rozwigzaniem jest
réwniez odwiedzenie strony https://www.nomoreransom.org/crypto-sheriff.php gdzie wgrywamy prébki zaszyfrowanych
danych. Sg duze szanse, iz w wyniku analizy otrzymanych danych strona ,podesle” nam rozwigzanie problemu.

Niestety w chwili obecnej nie daje sie odszyfrowaé wszystkich danych. Co zatem zrobi¢? Wydaje sie, ze
najrozsadniejszym sposobem jest poczekanie az specjalisci od zabezpieczen ztamia algorytm szyfrujacy i udostepnia
program deszyfrujacy.

Zdecydowanie nie nalezy poddawac sie presji i nie ptaci¢ okupu. Takie postepowanie tylko zacheci przestepcéw do
podejmowania kolejnych préb ataku i tworzenia kolejnych wersji ztosliwego oprogramowania.
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